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1. DISPOSITIONS GENERALES

Puissance Alpha a pour activité I'organisation et la gestion des candidatures a des concours d’entrée
d’un certain nombre d’écoles partenaires, ce qui suppose la mise en ceuvre de traitement de données
a caractére personnel des éléves et étudiants éligibles a intégrer celles-ci, lesquels seront ci-aprés
désignés par le terme « les candidats ».

La reglementation relative a la protection des données a caractere personnel s’entend tout d’abord du
Réglement (EU) 2016/679 du 27 avril 2016 dit Réglement général sur la protection des données (ci-
apres RGPD) dont les dispositions sont entrées en vigueur le 25 mai 2018 et qui renforce les droits et
les obligations des responsables de traitements, sous-traitants et personnes concernées.

Par la suite, et pour implémenter les modifications du RGPD, la loi n°78-17 du 6 janvier 1978 dite
Informatique et libertés a fait 'objet d’'une modification par la loi n°2018-493 du 20 juin 2018 par
I'ordonnance n°2018-1125 du 12 décembre 2018 relatives a la protection des données.

Pour exercer son activité, Puissance Alpha met en ceuvre un certain nombre de traitements de
données a caractére personnel, lesquels supposent pour certains des transferts de données avec des
plateformes de gestion des veeux d’affectation des candidats (Parcoursup, SCEI...), I'inscription des
candidats en question sur 'une des plateformes de Puissance Alpha, et de fagcon systématique des
échanges de données avec les écoles partenaires.

Puissance Alpha agit en qualité de responsable de traitement s’agissant de la gestion administrative
des candidatures sur sa plateforme, qui suppose des échanges avec les candidats ainsi que, dans
certaines hypothéses, un paiement en ligne des frais administratifs relatifs a I'inscription sur ladite
plateforme.

Puissance Alpha agit également comme sous-traitant des différentes écoles partenaires auxquelles le
candidat souhaite postuler dans la mesure ou elle met en ceuvre pour leur compte et conformément a
leurs instructions la procédure de sélection, étant précisé qu’elle n’a aucun pouvoir s’agissant de la
détermination des différents critéres d’admission des candidats.

La présente politique a pour objet de satisfaire I'obligation d’information de Puissance Alpha pour les
seuls traitements qu’elle met en ceuvre en qualité de responsable de traitement: pour tous les
traitements pour lesquels elle agit en qualité de sous-traitant, les candidats sont amenés a se référer
a la politique de protection des données de I'école qu’il souhaite intégrer.

En outre, il convient de préciser que la présente politique n’a pas vocation a envisager les traitements
des données des candidats tels que mis en ceuvre par les plateformes de gestion d’affectation des
voeux des candidats en tant que responsable de traitement tiers.

Ces plateformes ne seront mentionnées qu’en leur qualité de partenaire de Puissance Alpha avec
laquelle un certain nombre de données sont échangées pour les besoins des inscriptions des candidats
a un concours ou auprés des écoles le cas échéant. Si le candidat souhaite obtenir des
renseignements sur les traitements mis en ceuvre par lesdites plateformes, ils devront se renseigner
directement aupres de ces derniéres.

Tout nouveau traitement, modification ou suppression d’un traitement existant et mis en ceuvre par
Puissance Alpha sera porté a la connaissance des candidats par le biais d’'une modification de la
présente politique.



2. CARACTERISTIQUES DES OPERATIONS DE TRAITEMENT

2.1. TYPES DE DONNEES COLLECTEES

- N° INE (Identifiant National Etudiant unique)

- numéro d’identification attribué par une plateforme de gestion
d’affectation des voeux des candidats le cas échéant

Données non techniques | - identité (civilité, nom, prénom, date de naissance)

(selon les cas d’usage) - coordonnées (adresse emalil et postale, numéro de téléphone)

- données de scolarit¢ (niveau d’études, filiere, établissement,
relevés de notes de premiére et terminale, du baccalauréat et des
études supérieures).

- données d’identification (adresse IP)
- données de connexion (logs, token notamment)
- données d’acceptation (clic)

Données techniques
(selon les cas d’usage)

2.2. ORIGINE DES DONNEES

Puissance Alpha collecte les données des candidats a partir des éléments suivants :

- données transmises a Puissance Alpha par une plateforme de gestion d’affectation des voeux
des candidats (Parcoursup, SCEI, etc.) ou par une école partenaire le cas échéant ;

- données renseignées par le candidat lui-méme lors de la création de son compte sur 'une des
plateformes de Puissance Alpha et ultérieurement dans le cadre d’échanges avec Puissance
Alpha.

2.3. FINALITES

Selon les cas, Puissance Alpha traite les données des candidats a des fins d’organisation et de gestion
administrative du concours, ce qui suppose les sous-finalités suivantes :

- échanges avec les candidats a des fins administratives et notamment afin de compléter leur
dossier de candidature auprés d’'une ou plusieurs écoles ;

- encaissement des frais administratifs de gestion des candidatures lorsqu’ils sont directement
versés sur la plateforme.

Toutes les autres opérations de traitement mises en ceuvre par Puissance Alpha le sont en qualité de
sous-traitant afin d’aider a I'organisation des procédures de sélection des candidats.

2.4. DUREES DE CONSERVATION

La durée de conservation des données des candidats est définie par Puissance Alpha au regard des
contraintes légales et contractuelles qui pésent sur elle et a défaut en fonction de ses besoins et
notamment selon les principes suivants :

Données de gestion des 1 an a compter du dernier contact émanant de ce
candidatures dernier

Données techniques 1 an & compter de leur collecte



Passé les délais fixés, les données sont soit supprimées, soit conservées apres avoir été anonymiseées,
notamment pour des raisons d'usages statistiques, étant précisé que la suppression ou
'anonymisation sont des opérations irréversibles et que Puissance Alpha n’est plus, par la suite, en
mesure de les restaurer.

2.5. BASE LEGALE

Les finalités de traitement présentées ci-dessus reposent sur I'exécution des conditions générales qui
lient Puissance Alpha et le candidat, lesquelles sont acceptées au moment de la création d’'un espace
personnel sur 'une des plateformes de Puissance Alpha.

2.6. DESTINATAIRES DES DONNEES

Puissance Alpha s’assure que les données ne soient accessibles qu'a des destinataires internes ou
externes autorisés et soumis a une obligation de confidentialité. S’agissant des destinataires internes,
Puissance Alpha décide quel destinataire pourra avoir acces a quelle donnée selon une politique
d’habilitation.

Par ailleurs, les données a caractére personnel pourront étre communiguées a toute autorité
[également habilitée a en connaitre. Dans ce cas, Puissance Alpha n’est pas responsable des
conditions dans lesquelles les personnels de ces autorités ont accés et exploitent les données.

Destinataires internes Destinataires externes

- Plateformes de gestion d’affectation des
veeux des candidats (Parcoursup, SCEI...) ;

- Ecoles partenaires de Puissance Alpha ;

- Prestataires quels qu’ils soient susceptibles
d’intervenir sur le traitement des données des
candidats.

Personnel habilité au sein de Puissance Alpha
s’agissant du traitement des données des
candidats.

3. GESTION DES DROITS DES PERSONNES

3.1. INTERLOCUTEURS DES CANDIDATS

Pour le traitement des données des candidats mis en ceuvre a des fins d’organisation et de gestion
administrative de la candidature aux écoles partenaires, le candidat peut formuler auprés de
Puissance Alpha une demande d’exercice de ses droits.

Au cas ou il souhaiterait exercer un droit dont il est investi s’agissant des traitements mis en ceuvre
dans le cadre de la procédure de sélection des candidats dans les écoles partenaires, le candidat
devra d’abord formuler une demande d’exercice des droits auprés de I'école concernée, qui le cas
échéant pourra requérir 'aide et I'assistance de Puissance Alpha.

3.2. DROITS SUSCEPTIBLES D’ETRE EXERCES PAR LES CANDIDATS

En s’inscrivant sur I'une des plateformes de Puissance Alpha et en lui communiquant des données a
caractere personnel, les candidats a une école partenaire de celle-ci ne sont pas pour autant
dépossédés de leurs données. Au contraire, en tant que candidat dont les données a caractere
personnel sont traitées par Puissance Alpha, vous bénéficiez des droits suivants :



droit d’acceés et de copie : vous avez le droit d’obtenir de notre part la confirmation que vos
données sont ou ne sont pas traitées et, lorsqu’elles le sont, 'accés auxdites données. Vous
pouvez obtenir de notre part des informations relatives a la finalité du traitement, aux catégories
de données concernées et aux destinataires ou catégories de destinataires.

Vous disposez également du droit d’obtenir une copie des données a caractére personnel vous
concernant faisant I'objet d’'un traitement par Puissance Alpha. Pour toute demande de copie
supplémentaire, nous sommes susceptibles d’exiger de votre part que vous supportiez la
charge financiére de ce co(t. Si votre demande est exprimée par voie électronique, les
informations vous seront fournies sous une forme électronique d'usage courante, sauf
demande contraire.

Vous étes informé que nous ne donnerons pas suite aux demandes de droits d’accés
lorsqu’elles porteront sur des données confidentielles ou dont la loi n’autorise pas la
communication ou lorsque de telles demandes seront considérées comme abusives, c’est-a-
dire mises en ceuvre dans le seul but de déstabiliser le bon déroulement de nos services.

droit de rectification : vous pouvez obtenir la rectification de données vous concernant qui
seraient inexactes, incomplétes ou obsolétes.

Pour ce faire, vous pouvez vous connecter a notre espace personnel afin de modifier vous-
mémes les données de votre compte ou, si cette solution ne s’avérait pas satisfaisante,
communiquer avec Puissance Alpha afin qu’elle rectifie elle-méme les données litigieuses.
Nous attirons votre attention sur le fait que cette demande ne peut porter que sur les données
relatives a votre inscription sur 'une des plateformes de Puissance Alpha, et en aucun cas sur
les données saisies auprés d’'une plateforme de gestion d’affectation de vos vceux, car
Puissance Alpha n’a pas la main sur leurs bases de données.

Droit a I’effacement : vous étes informé gque vous ne disposez pas du droit a I'effacement de
vos données a caractére personnel dans la mesure ou les conditions requises par le RGPD
pour exercer ce droit ne sont pas réunies et que ces données s’avérent indispensables a la
gestion de votre inscription auprés d’'une de nos écoles partenaires.

droit a la limitation du traitement : vous étes informé que le droit a la limitation n’a pas
vocation a s’appliquer dans la mesure ou les conditions requises par la réglementation
applicable ne sont pas remplies s’agissant du traitement que nous faisons de vos données.

droit a la portabilité des données : nous vous informons que vous ne disposez pas de ce
droit s’agissant du traitement de vos données mis en ceuvre par Puissance Alpha des lors que
les trois conditions cumulatives nécessaires a sa mise en ceuvre ne sont pas réunies.

Droit d’opposition : |a encore, nous vous informons que vous ne disposez pas de ce droit
s’agissant du traitement de vos données mis en ceuvre par Puissance Alpha dés lors que les
conditions nécessaires a sa mise en ceuvre ne sont pas réunies.

droit d’organiser le sort des données a caractere personnel en cas de décés : vous
pouvez définir des directives relatives a la conservation, a I'effacement et a la communication
de vos données a caractere personnel apres votre déces.

droit d’introduire une réclamation auprés d’une autorité de contréle : vous pouvez
introduire une réclamation auprés de la Cnil si vous considérez que le traitement de vos
données a caractére personnel constitue une violation de la réglementation applicable en la
matiére. Le contact se fait a 'adresse suivante :

Cnil —Service des plaintes



3 place de Fontenay — TSA 80715
75334 Paris Cedex 07
Tél: 01.53.73.22.22

3.3. MODALITES D’EXERCICE DES DROITS DES CANDIDATS

Pour pouvoir exercer leurs droits, les candidats doivent nous contacter soit par écrit par email a
'adresse contact@puissance-alpha.fr ou par courrier a I'adresse suivante : Puissance Alpha, 23 rue
d’Antin 75002 Paris.

Nous faisons notre possible pour répondre aux demandes dans un délai raisonnable et, au mieux,
dans un délai d’'un mois a compter de la réception de la demande.

Toutefois, dans le cas ou le traitement des demandes s’avererait complexe ou que nous ferions face

a un nombre élevé de demandes d’exercice de droits simultanément, le délai du traitement pourrait
étre porté a deux mois.

4. DISPOSITIONS COMPLEMENTAIRES

4.1. CARACTERE FACULTATIF OU OBLIGATOIRE DES REPONSES

Les candidats sont informés sur le formulaire en ligne de création de leur espace personnel sur les
plateformes de Puissance Alpha du caractére obligatoire ou facultatif des réponses par la présence
d’un astérisque. Dans le cas ou des réponses sont obligatoires, Puissance Alpha explique aux
candidats les conséquences d’une absence de réponse.

4.2. SOUS-TRAITANCE

Puissance Alpha informe les candidats qu’elle pourra faire intervenir tout sous-traitant de son choix
dans le cadre du traitement de leurs données a caractére personnel.

Dans ce cas, Puissance Alpha s’assure du respect par le sous-traitant de ses obligations en vertu du
RGPD et s’engage a signer avec tous ses sous-traitants un contrat écrit qui leur impose les mémes
obligations en matiére de protection des données que celles qu’elle s'impose. De plus, Puissance
Alpha se réserve le droit de procéder a un audit auprés de ses sous-traitants afin de s’assurer du
respect des dispositions du RGPD.

4.3. REGISTRE DES TRAITEMENTS

Puissance Alpha met a jour un registre des activités de traitements dans lequel figurent les traitements
des données des candidats. Elle tient ce registre a la disposition de la Cnil et s’engage a le Ilui
communiquer a premiere demande.

4.4. MESURES DE SECURITE

Il appartient a Puissance Alpha de définir et de mettre en ceuvre les mesures techniques de sécurité,
physique ou logique, qu’elle estime appropriées pour lutter contre la destruction, la perte, I'altération
ou la divulgation non autorisée des données de maniére accidentelle ou illicite.

En tout état de cause, Puissance Alpha s’engage, en cas de changement des moyens visant a assurer
la sécurité et la confidentialité des données a caractere personnel, a les remplacer par des moyens



d’'une performance supérieure. Aucune évolution ne pourra conduire a une régression du niveau de
sécurité.

En cas de sous-traitance d’une partie ou de la totalit¢ d’'un traitement de données a caractére
personnel, Puissance Alpha s’engage a imposer contractuellement a ses sous-traitants des garanties
de sécurité par le biais de mesures techniques de protection de ces données et les moyens humains
appropriés.

4.5. VIOLATION DE DONNEES

En cas de violation de données a caractére personnel, Puissance Alpha s’engage a en notifier a la
Cnil dans les conditions prescrites par le RGPD.

Si ladite violation fait peser un risque élevé sur les candidats et que les données n’ont pas été
protégées, Puissance Alpha en avisera les candidats concernés et leur transmettra les informations et
recommandations nécessaires.

4.6. EVOLUTION ET INFORMATIONS COMPLEMENTAIRES

La présente politiqgue peut étre modifiée ou aménagée a tout moment en cas d’évolution légale,
jurisprudentielle, des décisions et recommandations de la Cnil ou des usages applicables.

Toute nouvelle version de la présente politique sera portée a la connaissance des candidats par tout
moyen choisi par Puissance Alpha tel que notamment la mise en ligne de celle-ci sur I'espace candidat.

Pour toute information complémentaire, vous pouvez nous contacter a I'adresse : contact@puissance-
alpha.fr ou par courrier a I'adresse suivante : Puissance Alpha 23 rue d’Antin 75002 Paris. Pour une
information plus générale, vous pouvez consulter le site de la Cnil a 'adresse www.cnil.fr.


http://www.cnil.fr/

